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Безопасность важных государственных 

объектов от террористических актов с 

применением ударных беспилотных 

летательных аппаратов 

ABSTRACT 

SECURITY OF IMPORTANT STATE OBJECTS FROM TERRORIST ACTIONS WITH THE USE OF ATTACK 

UNMANNED AERIAL VEHIVLES  

In the article, the authors propose a mathematical model of counteraction to unmanned aerial 

vehicles. The relevance of the work is due to the need to the need of the method of development of 

the countering actions unmanned aerial vehicles that can be used by terrorist organizations to carry 

out terrorist acts at important government facilities. The authors analyze different approaches to 

studying the problem of counteraction unmanned aerial vehicles and propose a mathematical model 

of a system for counteraction unmanned aerial vehicles based on Markov theory processes. 

To evaluate the effectiveness of the system for counteracting unmanned aerial vehicles, it was 

constructed Markov model, which includes a state graph and a system of differential equations for the 

probabilities of the system staying in one or another state, and there are obtained analytical 

expressions for them. 

The article presents the results of a numerical experiment, which confirmed the efficiency of the 
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proposed model and the visibility of the results. 

Key words: security of important state facilities, terrorist actions, Markov processes. 

Аннотация. В статье авторы предлагают математическую модель противодействия 
беспилотным летательным аппаратам͘ Актуальность работы обусловлена необходимостью 
разработки способов противодействия ударным беспилотным летательным аппаратам которые 
могут применяться террористическими организациями для осуществления террористических 
актов на важных государственных объектах Авторы анализируют разные подходы к изучению 
проблемы противодействия ударным беспилотным летательным аппаратам͕ предлагают 
математическую модель системы противодействия ударным беспилотным летательным 
аппаратам на основе теории марковских процессов͘ 

Для оценивания эффективности системы противодействия ударным беспилотным 

летательным аппаратам построена марковская модель͕ которая включает в себя граф состояний 

и систему дифференциальных уравнений для вероятностей пребывания системы в том или ином 

состоянии͕ а также получены аналитические выражения для них͘ 

В статье приводятся результаты численного эксперимента͕ который подтвердил 

работоспособность предложенной модели и наглядность получаемых результатов͘ 

Вступление 

Анализ действий террористических организаций в мире свидетельствует о том͕ что арсенал 

средств совершения террористических актов увеличивается и становится разнообразным͕ а 

целями этих актов становятся важные государственные объекты͘ 

Одной из возможных угроз безопасности важных государственных объектов является 

применение ударных беспилотных летательных аппаратов ;БпЛАͿ͕ несущих различное боевое 

оснащение͕ противостоять которому становится все более сложной и актуальной задачей͘ 

Целями террористических актов с применением БпЛА могут быть важные государственные 

объекты͗ 

центры высшего звена стратегического управления экономикой страны͖ 

предприятия химической промышленности͕ аэропорты͕ базы хранения продовольствия и 

горючего55; 

командные пункты ;пункты управленияͿ стратегического и оперативно-стратегического 

звеньев управления войсками ;силамиͿ Вооруженных Сил Украины͘ 

В связи с широким применением БпЛА в современной вооруженной борьбе от 

тактического уровня и ниже проблемам их выявления уделяется особое внимание͕ о чем 

свидетельствует значительное количество публикаций как отечественных͕ так и зарубежных 

 
55 Безпілотна авіація у військовій справі͗ кол͘ монографія ͬ С͘ П͘ Мосов͕ М͘ В͘ Погорецький͕ С͘ М͘ Салій͕ 
О͘ В͘ Сєлюков͕ А͘ Л͘ Фещенко͖ за ред͘ проф͘ С͘ П͘ Мосова͘ Київ͗ Інтерсервіс͕ ϮϬϭϵ͘ ϯϮϰ с͘ 
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авторов56.  

Анализ научных трудов͕ посвященных проблемным вопросам противодействия БпЛА͕ 

показал͕ что ныне чрезвычайно мало разработано и применяется математических моделей͕ 

которые описывают процесс противодействия БпЛА͘ 

Учитывая проведённые ранее научные работы 57,58,59,60,61͕ посвященные проблемным 

вопросам выявления БпЛА͕ свидетельствует о том͕ что в настоящее время разработаны и 

применяются простые математические модели͕ описывающие отдельные способы выявления 

БпЛА͘  При этом нет математических моделей для полного описания процесса противодействия 

БпЛА͕ который состоит из этапов выявления воздушной цели͕ идентификации воздушной цели 

как БпЛА͕ подавления и поражения БпЛА͘ 

Главной целью статьи является изложить основные положения разработанной 

математической модели противодействия БпЛА для защиты важных государственных военных 

объектов от террористических актов с применением ударных БпЛА͘ 

Математическая модель противодействия БпЛА 

На основе теории марковских процессов 62,63,64 рассмотрим модель противодействия БпЛА͕ 

которая состоит из пяти основных состояний͗ 

S1 ʹ канал свободен͕ воздушные цели отсутствуют͖ 

S2 ʹ воздушная цель присутствует͕ осуществляется процесс ее обнаружения͖ 

S3 ʹ воздушная цель обнаружена и идентифицирована как БпЛА͖ 

S4 ʹ средство подавления ;пораженияͿ получило целеуказание и осуществляет подавление 

 
56 Теорія і практика боротьби з малорозмірними низьколітними цілями (оцінка можливостей, 
тенденцій розвитку засобів протиповітряної оборони)͗ моногр͘ ͬ І͘ С͘ Романченко͕ О͘ М͘ Загорка͕ С͘ Г͘ 
Бутенко͕ О͘ В͘ Дейнега͘ Житомир͗ Полісся͕ ϮϬϭϭ͘ ϯϰϰ с͘ 
57 Гусак Ю͘ А͕͘ Старинський І͘ М͘ Математична модель комплексної протидії безпілотним літальним 
апаратам ͬͬ Зб͘ наук͘ пр͘ ЦНДІ ЗС України͘ Київ͘ ϮϬϭϵ͘ ζ ϯ ;ϴϵͿ͘ С͘ 243ʹ251. 
58 Даник Ю͘ Г͘ Аналіз ефективності виявлення тактичних безпілотних літальних апаратів пасивними 
та активними засобами спостереження ͬͬ Зб͘ наук͘ пр͘ ЖВІ ДУТ͕ ϮϬϭϱ͘ Вип͘ ϭϬ͘ С͘ ϱʹ20. 
59 Годунов А͘ И͘ Комплекс обнаружения и борьбы с малогабаритными беспилотными летательными 
аппаратами ͬ А͘ И͘ Годунов͕ С͘ В͘ Шишков͕ Н͘ К͘ Юрков ͬͬ Надежность и качество сложных систем͘ ϮϬϭϰ͘ 
ζ Ϯ ;ϲͿ͘ С͘ ϲϮʹ70. 
60 Меньшаков Ю͘ К͘ Защита объектов и информации от технических средств разведки͘ Москва͗ 
Российск͘ гос͘ гуманит͘ ун-т͕ ϮϬϬϮ͘ ϯϵϵ с͘ 
61 Шовкошитний І͘ І͘ Методичний підхід до оцінювання ефективності комплексної протидії безпілотним 
літальним апаратам противника ͬͬ Зб͘ наук͘ пр. ЦНДІ ЗС України͘ Київ͘ ϮϬϮϬ͘ ζ 1 (91). 
62 Шуенкин В͘ А͕͘ Донченко В͘ С͘ Прикладные модели теории массового обслуживания. В помощь 
студентам специальности “Прикладная математика”͗ учебн͘ пособ͘ Київ͗ НМК ВО͕ ϭϵϵϮ͘ ϯϵϴ с͘ 
63 Вентцель Е͘ С͘ Исследование операции: задачи, принципы͕ методология͘ Ϯ-е изд͕͘ стер͘ Москва͗ Наука͘ 
Гл͘ ред͘ физ͘-мат͘ лит͕͘ ϭϵϴϴ͘ ϮϬϴ с͘ ;Пробл͘ науки и техн͘ прогрессаͿ͘ 
64 Исследование операций: пер͘ с англ͘ В Ϯ-х т͘ ͬ под ред͘ Дж͘ Моудера͕ С͘ Элмаграби͘ Том ϭ͘ Москва͗ 
Мир͕ ϭϵϴϭ͘ ϳϭϮ с͘ 
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;поражениеͿ БпЛА͖ 

S5 ʹ БпЛА поражен ;подавленныйͿ͘ 

 

Вид графа состояний такой системы приведен на рисунке ϭ͘ 

 

Рисунок ϭ - Граф состояний системы противодействия БПЛА 

 

 

 

 

 

Система дифференциальных уравнений для вероятностей состояний системы 

противодействия БпЛА 

На основе графа состояний системы противодействия БпЛА͕ а также при начальных 

условиях Р1;ϬͿсϭ͕ Р2;ϬͿсР3;ϬͿсР4;ϬͿсР5(0)=0͕ а также нормирующему условию¦ =
ɿ
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где    Р1 ʹ вероятность того͕ что система находится в состоянии͕ когда воздушные цели 
отсутствуют͖ 

Р2 ʹ вероятность того͕ что система находится в состоянии͕ когда воздушная цель 
обнаружена средством наблюдения͖  

P1 µ1 µ3 

λ2 

µ4 

S1 

µ2 

λ1 λ3 λ4 S4 S5 S2 S3 

P2
 P3

 P4
 P5
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Р3 ʹ вероятность того͕ что система находится в состоянии͕ когда обнаруженная воздушная 
цель отнесена к классу БпЛА͖ 

Р4 ʹ вероятность того͕ что система находится в состоянии͕ когда средство поражения 
осуществляет наведение и захват БпЛА͖ 

Р5 ʹ вероятность того͕ что система находится в состоянии противодействия ;поражение͕ 
подавлениеͿ БпЛА͖ 

P1, ... , P5 ʹ вероятности пребывания системы в состояниях S1,..., S5 соответственно͖ 

λ1 ʹ интенсивность перехода системы из состояния S1 в состояние S2; 

λ2 ʹ интенсивность перехода системы из состояния S2 в состояние S3; 

λ3 ʹ интенсивность перехода системы из состояния S3 в состояние S4; 

λ4 ʹ интенсивность перехода системы из состояния S4 в состояние S5; 

µ1 ʹ интенсивность перехода системы из состояния S2 в состояние S1; 

µ2 ʹ интенсивность перехода системы из состояния S3 в состояние S1; 

µ3 ʹ интенсивность перехода системы из состояния S4 в состояние S1; 

µ4 ʹ интенсивность перехода системы из состояния S5 в состояние S1. 

 

Решение системы дифференциальных уравнений для вероятностей состояний системы 

противодействия БпЛА 

В стационарном режиме работы системы противодействия БпЛА вероятности нахождения 

системы в соответствующих состояниях можно записать через вероятность пребывания ее в 

состоянии Р1 следующим образом͗ 
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где вероятности нахождения системы в состоянии Р1: 
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Тогда͕ в общем виде͕ для вероятности нахождения системы противодействия БпЛА в n-м 

состоянии имеем͗ 
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Связь интенсивности перехода системы противодействия БпЛА из состояния в состояние и 

вероятностей появления событий͘ 



 

SDIRECT24 3(11)/2020     47 

 

Каждое состояние системы противодействия БпЛА связано с соответствующими 

событиями͕ а именно͗ выявлением воздушной цели и ее идентификации как БпЛА͕ наведением 

средства противодействия БпЛА и непосредственным влиянием этим средством на БпЛА͘ 

Согласно основным положениям теории марковских процессов каждое из этих событий 

может характеризоваться вероятностью появления этого события и средним временем 

пребывания системы противодействия БпЛА в состояниях͕ соответствующих этим событиям͘ 

В таблице ϭ приведены выражения для интенсивности перехода системы противодействия 

БпЛА из одного состояния в другое через вероятность появления этих событий и среднее время 

пребывания системы противодействия БпЛА в состояниях͕ соответствующих этим событиям͘ 

 

Таблица 1 - Интенсивности перехода системы противодействия БпЛА из состояния в 
состояние 

 

ζ 

пͬп 

Название 
интенсивности 

перехода системы 
из состояния в 

состояние 

Выражения для 
интенсивности 

перехода системы 
из состояния в 

состояние 

Значения составляющих выражения для 
интенсивности перехода системы из состояния 

в состояние 

1. Интенсивность 
обнаружения 
воздушной цели 
каналом 
наблюдения 

О
О

1 P
t

1λ =  

PО ʹ вероятность обнаружения воздушной цели 
средством наблюдения͖ 

tำО ʹ среднее время обнаружения воздушной 
цели средством наблюдения͖ 

2.  Интенсивность 
ложного 
обнаружения 
воздушной цели 
каналом 
наблюдения 

ЛО
ЛО

1 P
t

1ȝ =  

PЛО=1-PО ʹ вероятность ложного обнаружения 
воздушной цели средством наблюдения͖ 

tำЛО ʹ среднее время работы средством 
наблюдения на определение ложной цели͖ 

3.  Идентификация 
воздушной цели 
как БпЛА 

И
И

2 P
t

1λ =  

PИ ʹ вероятность того͕ что воздушная цель 
идентифицирована как БпЛА͖ 

tำИ ʹ среднее время на идентификацию 
воздушной цели͖ 

4.  Интенсивность 
того͕ что воздушная 
цель 
идентифицирована 
не как БпЛА 

НИ
НИ

2 P
t

1ȝ =  

PНИ=1-PИ ʹ вероятность того͕ что воздушная цель 
идентифицирована не как БпЛА͖ 

tำНИ ʹ среднее время на ложную идентификацию 
БпЛА͖ 

5.  Интенсивность 
наведения 
средства 
поражения на БпЛА 

Н
Н

3 P
t

1λ =
 

PН ʹ вероятность наведения средства поражения 
на БпЛА͖ 

tำН ʹ среднее время наведения средства 
поражения на БпЛА͖ 
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6.  Интенсивность 
срыва наведения 
средства 
поражения 

УК
УК

3 P
t

1ȝ =  

PВК=1-PН ʹ вероятность того͕ что над БпЛА утерян 
контроль средством наведения͖ 

tำВК ʹ среднее время на сбой работы средства 
наведения͖ 

7.  Интенсивность 
поражения БпЛА П

П
4 P
t

1λ =  

PП ʹ вероятность поражения БпЛА͖ 
tำП ʹ среднее время на поражение БпЛА 
средством уничтожения͖ 

8.  Интенсивность не 
поражения БпЛА 

НП
НП

4 P
t

1ȝ =  

PНП=1-PП ʹ вероятность того͕ что БпЛА не будет 
уничтожен͖ 

tำНП ʹ среднее время на сбой работы средства 
поражения͘ 

Введем͗ 

показатель приведенной интенсивности обнаружения воздушной цели средством 

обнаружения͗ 
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показатель приведенной интенсивности идентификации воздушной цели как БпЛА͗ 
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показатель приведенной интенсивности наведения средства поражения на БпЛА͗ 
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показатель приведенной интенсивности поражения БпЛА͗ 
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Проверка работоспособности модели 

 

Для проверки работоспособности предложенной математической модели был проведен 

численный эксперимент͘ 
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Рисунок 2 - Графики для вероятностей нахождения системы противодействия БпЛА в 

соответствующих состояниях (α1=1.86; α2=15; α3=1.90; α4=19) 

На графиках видно͕ что при ;α1=1.86; α2=15; α3=1.90; α4сϭϵͿ вероятность пребывания 

системы противодействия в состоянии Р5 равна Ϭ͕ϳϮ͘ 

Зависимость вероятности Р5 от ;α1=1.86; α2=15; α3=1.90;) α4 (α4=0.1÷19) приведен на 

рисунке ϯ͘ 
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Рисунок 3 - График зависимости вероятности нахождения системы противодействия БпЛА в 

состоянии Р5 от приведенной интенсивности  

поражения (α1=1.86; α2=15; α3=1.90; α4=19) 

 

Вывод. Таким образом͕ предложенная математическая модель дает возможность 

смоделировать функционирование системы противодействия БпЛА в зависимости от 

эффективности средств обнаружения и поражения͘  Это позволяет оценивать как количественно͕ 

так и качественно эффективность системы противодействия БпЛА и обосновывать 

рекомендации по построению системы противодействия БпЛА для конкретных имеющихся 

средств обнаружения и поражения͘ 
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Резюме 

В статье рассматривается вопрос обеспечения безопасности важных государственных объектов 

от террористических актов с применением беспилотных летательных аппаратов͘ Предлагается 
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